O swigta naiwnosci, czyli o magii nazwiska i stanowiska

Kilka dni temu ztapano pewnego sprytnego ztodziejarzez blisko rok, w banalny sposéb
okradat firmy na kilkangie tyskcy zitotych kada. Pienadze dostawat niemal legalnie —
przelewane na jego konto przez gtdwnychegsivych tych firm — wystarczylo sprawdzi

w internecie strukturfirmy, nastpnie zatay¢ na darmowym portalu konto internetowe typu
imie.nazwisko@ (podstawi oczywicie dane odpowiedniego prezesa) i wgstaaila

z wytycznymi dotyczcymi przelewu w trybie pilnym. Na kilkadziesiosob, ktore otrzymaty
takiego maila, nabratogponad trzydzigci — 30 oséb z daviadczeniem w swoim zawodzie,
os6b, ktére powinny mée wyrobiony nawyk ograniczonego zaufania i wielokexo
sprawdzania danych.

Na pewno niemalo pomoégt ztodziejowi Outlook Exprebardzo cgsto wykorzystywany

w firmach, a ukrywajcy (przynajmniej w podstawowych ustawieniach) adneslawcy
(pokazuje tylko to, co jest ustawione jako ,nadaiveanajczsciej nazwisko lub ksywd) —

w tym momencie kgsgowi widzieli imi¢ i nazwisko prezesa, a niemal na pewno nie
zauwayli, ze ,prezes” nie wystal im dyspozycji z adresu firmege, tylko np.

Z ,onetowego”, czy ,gazetowego”. Niemniej jednale pirzyszto im do gtowy sprawdzczy
takie zamowienie bytlo zimne (w tytule przelewu byty kaucje i zaliczki zaptapy

i komputery), czy kiedykolwiek emailem otrzymalkia zlecenie — magia nazwiska prezesa
(nierzadko pewno niemal nieznanego osck) zadziatata bezédinie.

O takich, niemal automatycznych reakcjach na n&kowmezesa firmy, a tak np. na hasto
.konsultant”, czy ,administrator sieci”, czyli osplxtére w naszym poczuciu maprawo
dostpu do pewnych danych, pisat Kevin Mitnick — jedea znanych amerykakich
hackerow, ktory znacznie ¢xiej wlamywat s¢ do systemOw nie za pompc
skomplikowanego oprogramowania, a telefonu i mamgizwisk i stanowisk. Bez trudu
otrzymywat nazwiska ludzi zatrudnionych w danejmiie, méwac np. ,jestem nowy, szef
kazat mi s¢ skontaktowd, zgubitem kartk, prosz mi pomaoc, to moj okres probny”e(t
metod nierzadko stosujdzis head hunterzy), hasta do kont pocztowych, czy kasmdw
firmowych (,jestem administratorem, €®ic tam u was dzieje, podejrzewamy wirusy —
musimy przeskanowawasze komputery/sprawdzwasze konta, progzo hasto”), czy te
wewretrzne dokumenty (,nazywamesiXY (tu oczywgcie nazwisko kogowaznego), mam
awark komputera, a bardzo pilnie potrzebuyasz ostatni raport finansowy — presai go
przest& na adres ... (tu podawat jalprywatny)).

Wydawatoby si, ze nikt nie poda nazwisk, nie m&ei o hastach, czy fewysytaniu
wewrgtrznych, cesto tajnych dokumentéw, na nieznany adres. A mimwitele os6b bez
wahania spetniato jego piloy, stajc sk otwarty bramy do systemu i firmy.

Oczywiscie, najtatwiejszym sposobem obrony jest wprowagzew firmach scistych
procedur, mimo to, dopoki sami przed solie przyznamy 8i ze i nas dziatajtakie sztuczki,
ze i my bez trudu podamy ,nowej kgowej (z zewntrznej firmy), ktéra zgubita kartk
nazwisko szefa finansow, a ,konsultantowi z ceiitnatzeslemy np. zestawienie na temat
sprzeday za ostatnie pét roku, dat zadne proceduryiadne zabezpieczenia nieda nawet
w 80% skuteczne, a kolejrofiara sprytnego ztodziejaszka (piediy lub danych) maemy
stat sie¢ sami.
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